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 Nr sprawy U/47/DIN/2026


Załącznik nr 8 do SWZ
WYKONAWCA:

	Lp.
	Nazwa(y) Wykonawcy(ów)

/należy dokładnie podać dane np.: wg aktualnego wpisu do właściwego rejestru/

	
	


WYKAZ OSÓB, SKIEROWANYCH PRZEZ WYKONAWCĘ DO REALIZACJI ZAMÓWIENIA PUBLICZNEGO pn.:
Wybór dostawcy usługi Security Operations Center (SOC) polegającej na monitorowaniu w trybie ciągłym systemów teleinformatycznych oraz sieci informatycznych Górnośląskiego Towarzystwa Lotniczego S.A., a także reagowanie na pojawiające się incydenty bezpieczeństwa
Oświadczam(-y), że osoby, które są wymienione w niniejszym wykazie, będą uczestniczyć w wykonywaniu przedmiotowego zamówienia oraz posiadają co  najmniej kwalifikacje zawodowe, wykształcenie, doświadczenie przypisane im zakresem wykonywanych przez nich czynności:

	L.p.
	Zakres wykonywanych czynności / Rola
	Imię i nazwisko
	Kwalifikacje zawodowe
	Doświadczenie 
	Podstawa dysponowania osobą

	1
	Kierownik Usługi SOC
	
	Nie dotyczy
	Wymaganie

TAK

NIE

Minimum 10 lat doświadczenia w cyberbezpieczeństwie

□

□

Minimum 10 lat współpracy z organami ścigania

□

□

Minimum 5 lat zarządzania usługami SOC/CSIRT

□

□

Udział w minimum 10 usługach SOC dla organizacji >250 pracowników lub infrastruktury krytycznej

□

□

Doświadczenie w zarządzaniu incydentami bezpieczeństwa

□

□


	

	2
	Lider Operacyjny SOC (SOC Team Leader)
	
	Wymaganie

TAK

NIE

Certyfikat CEH lub OSCP lub równoważny
□

□


	Wymaganie

TAK

NIE

Minimum 3 lata doświadczenia w SOC

□

□

Doświadczenie w koordynacji obsługi incydentów bezpieczeństwa

□

□

Doświadczenie w budowie polityk i procedur Klient-SOC

□

□


	

	3
	Lider Operacyjny SOC (SOC Team Leader)
	
	Wymaganie

TAK

NIE

Certyfikat CEH lub OSCP lub równoważny
□

□


	Wymaganie

TAK

NIE

Minimum 3 lata doświadczenia w SOC

□

□

Doświadczenie w koordynacji obsługi incydentów bezpieczeństwa

□

□

Doświadczenie w budowie polityk i procedur Klient-SOC

□

□


	

	4
	Lider Operacyjny SOC (SOC Team Leader)


	
	Wymaganie

TAK

NIE

Certyfikat CEH lub OSCP lub równoważny równoważnym
□

□


	Wymaganie

TAK

NIE

Minimum 3 lata doświadczenia w SOC

□

□

Doświadczenie w koordynacji obsługi incydentów bezpieczeństwa
□

□

Doświadczenie w budowie polityk i procedur Klient-SOC

□

□


	

	5
	Analityk SOC Linia 1
	
	Nie dotyczy 
	Wymaganie

TAK

NIE

Minimum 2 lata doświadczenia w monitorowaniu bezpieczeństwa

□

□

Znajomość narzędzi EDR/XDR

□

□

Znajomość Windows

□

□

Znajomość Linux

□

□

Znajomość Active Directory

□

□

Znajomość TCP/IP

□

□

Znajomość DNS

□

□

Znajomość DHCP

□

□

Znajomość VPN

□

□

Znajomość minimum 3 wymaganych rozwiązań klasy:

1. Microsoft Defender XDR lub

2. Eset Enterprise lub

3. SentinelOne lub

4. CrowdStrike lub

5. Trellix lub

6. Cortex XDR lub

7. Trend Vision One lub

8. Sophos MDR. 

□

□


	

	6
	Analityk SOC Linia 1
	
	Nie dotyczy
	Wymaganie

TAK

NIE

Minimum 2 lata doświadczenia w monitorowaniu bezpieczeństwa

□

□

Znajomość narzędzi EDR/XDR

□

□

Znajomość Windows

□

□

Znajomość Linux

□

□

Znajomość Active Directory

□

□

Znajomość TCP/IP

□

□

Znajomość DNS

□

□

Znajomość DHCP

□

□

Znajomość VPN

□

□

Znajomość minimum 3 wymaganych rozwiązań klasy:

1. Microsoft Defender XDR lub

2. Eset Enterprise lub

3. SentinelOne lub

4. CrowdStrike lub

5. Trellix lub

6. Cortex XDR lub

7. Trend Vision One lub

8. Sophos MDR. 

□

□


	

	7
	Analityk SOC Linia 1
	
	Nie dotyczy
	Wymaganie

TAK

NIE

Minimum 2 lata doświadczenia w monitorowaniu bezpieczeństwa

□

□

Znajomość narzędzi EDR/XDR

□

□

Znajomość Windows
□

□

Znajomość Linux

□

□

Znajomość Active Directory

□

□

Znajomość TCP/IP

□

□

Znajomość DNS

□

□

Znajomość DHCP

□

□

Znajomość VPN

□

□

Znajomość minimum 3 wymaganych rozwiązań klasy:

1. Microsoft Defender XDR lub

2. Eset Enterprise lub

3. SentinelOne lub

4. CrowdStrike lub

5. Trellix lub

6. Cortex XDR lub

7. Trend Vision One lub

8. Sophos MDR. 

□

□


	

	8
	Analityk SOC Linia 2
	
	Nie dotyczy
	Wymaganie

TAK

NIE

Minimum 2 lata doświadczenia jako Analityk SOC L2

□

□

Analiza IOC

□

□

Analiza TTP wg MITRE ATT&CK

□

□

Prowadzenie dochodzeń bezpieczeństwa

□

□

Analiza ruchu sieciowego i wykrywanie anomalii

□

□


	

	9
	Analityk SOC Linia 2
	
	Nie dotyczy
	Wymaganie

TAK

NIE

Minimum 2 lata doświadczenia jako Analityk SOC L2

□

□

Analiza IOC

□

□

Analiza TTP wg MITRE ATT&CK

□

□

Prowadzenie dochodzeń bezpieczeństwa

□

□

Analiza ruchu sieciowego i wykrywanie anomalii

□

□


	

	10
	Analityk SOC Linia 2
	
	Nie dotyczy
	Wymaganie

TAK

NIE

Minimum 2 lata doświadczenia jako Analityk SOC L2

□

□

Analiza IOC

□

□

Analiza TTP wg MITRE ATT&CK

□

□

Prowadzenie dochodzeń bezpieczeństwa

□

□

Analiza ruchu sieciowego i wykrywanie anomalii

□

□


	

	11
	Analityk SOC Linia 2
	
	Nie dotyczy
	Wymaganie

TAK

NIE

Minimum 2 lata doświadczenia jako Analityk SOC L2

□

□

Analiza IOC

□

□

Analiza TTP wg MITRE ATT&CK

□

□

Prowadzenie dochodzeń bezpieczeństwa

□

□

Analiza ruchu sieciowego i wykrywanie anomalii

□

□


	

	12
	Analityk SOC Linia 3 / Incident Responder
	
	Wymaganie

TAK

NIE

Certyfikat CCLO (Cellebrite Certified Operator) lub równoważny
□

□

Certyfikat CCPA (Cellebrite Certified Phisical Analys) lub równoważny
□

□

Certyfikat X-WAYS Forensics lub równoważny
□

□

Certyfikat CEH (Certified Ethical Hacker lub równoważny
□

□


	Wymaganie

TAK

NIE

Minimum 10 lat doświadczenia jako Analityk SOC L3

□

□

Doświadczenie DFIR

□

□

Analiza pamięci

□

□

Analiza dysków

□

□

Analiza malware

□

□


	

	13
	Analityk bezpieczeństwa sieci
	
	Wymaganie

TAK

NIE

Certyfikat OSWP (Ofensive Security Wifi) lub równoważny 
□

□

Certyfikat  OSCP (Offensive Security Certified Professional lub równoważny)

□

□


	Wymaganie

TAK

NIE

Minimum 10 lat doświadczenia na stanowisku analityka bezpieczeństwa sieci

□

□

Doświadczenie DFIR

□

□


	

	14
	Biegły sądowy
	
	Wymaganie

TAK

NIE

Status biegłego sądowego z zakresu informatyki (specjalizacja cyberbezpieczeństwo, analizy powłamaniowe, zabezpieczenia materiału dowodowego 
□

□

Co najmniej 2 kadencje jako biegły sądowy

□

□

Numer wpisu na listę biegłych sądowych 9nalezy podać numer wpisu)
Nr wpisu ……………

	Nie dotyczy
	

	15
	Biegły sądowy
	
	Wymaganie

TAK

NIE

Status biegłego sądowego z zakresu informatyki (specjalizacja cyberbezpieczeństwo, analizy powłamaniowe, zabezpieczenia materiału dowodowego 
□

□

Co najmniej 2 kadencje jako biegły sądowy

□

□

Numer wpisu na listę biegłych sądowych 9nalezy podać numer wpisu)
Nr wpisu ……………

	Nie dotyczy
	

	16
	Specjalista ds. analiz śledczych urządzeń mobilnych
	
	Wymaganie

TAK

NIE

Certyfikat producenta specjalistycznego oprogramowania do analiz śledczych urządzeń mobilnych, w szczególności Cellebrite lub MSAB lub Magnet Forensics lub Oxygen Forensics lub Mobile Edit Forensic lub innego producenta oferującego narzędzia o porównywalnej funkcjonalności 
w odzyskiwaniu danych z urządzeń mobilnych. 

□

□


	Wymaganie

TAK

NIE

Minimum 5 lat doświadczenia w analizach śledczych urządzeń mobilnych

□

□

Udział w minimum 50 analizach śledczych urządzeń mobilnych

□

□

Pozyskiwanie, zabezpieczanie i analiza danych z zachowaniem chain of custody

□

□

Pozyskiwanie danych logicznych, systemowych i fizycznych

□

□

Znajomość zasad zabezpieczania materiału dowodowego

□

□

Doświadczenie Android

□

□

Doświadczenie iOS

□

□

Analiza artefaktów urządzeń mobilnych

□

□


	

	17
	Specjalista ds. analiz śledczych urządzeń mobilnych
	
	Wymaganie

TAK

NIE

Certyfikat producenta specjalistycznego oprogramowania do analiz śledczych urządzeń mobilnych, 
w szczególności Cellebrite lub MSAB lub Magnet Forensics lub Oxygen Forensics lub Mobile Edit Forensic lub innego producenta oferującego narzędzia o porównywalnej funkcjonalności 
w odzyskiwaniu danych z urządzeń mobilnych. 

□

□


	Wymaganie

TAK

NIE

Minimum 5 lat doświadczenia w analizach śledczych urządzeń mobilnych

□

□

Udział w minimum 50 analizach śledczych urządzeń mobilnych

□

□

Pozyskiwanie, zabezpieczanie i analiza danych z zachowaniem chain of custody

□

□

Pozyskiwanie danych logicznych, systemowych i fizycznych

□

□

Znajomość zasad zabezpieczania materiału dowodowego

□

□

Doświadczenie Android

□

□

Doświadczenie iOS

□

□

Analiza artefaktów urządzeń mobilnych

□

□


	

	18
	Administrator systemów Windows
	
	Nie dotyczy
	Wymaganie

TAK

NIE

Minimum 5 lat doświadczenia w administracji Windows Server

□

□

Minimum 3 lata utrzymania środowisk obejmujących min. 50 serwerów

□

□

Obsługa incydentów bezpieczeństwa Windows

□

□

Analiza logów systemowych i Event Logs

□

□

Znajomość PowerShell

□

□

Active Directory, DNS, DHCP, GPO, DFS, PKI

□

□

Microsoft Failover Clustering

□

□

Microsoft Security Baselines lub CIS Benchmarks

□

□

Obsługa EDR/XDR na serwerach Windows

□

□

Hardening Windows Server

□

□

Analiza i usuwanie skutków incydentów bezpieczeństwa

□

□


	

	19
	Administrator systemów Windows
	
	Nie dotyczy
	Wymaganie

TAK

NIE

Minimum 5 lat doświadczenia w administracji Windows Server

□

□

Minimum 3 lata utrzymania środowisk obejmujących min. 50 serwerów

□

□

Obsługa incydentów bezpieczeństwa Windows

□

□

Analiza logów systemowych i Event Logs

□

□

Znajomość PowerShell

□

□

Active Directory, DNS, DHCP, GPO, DFS, PKI

□

□

Microsoft Failover Clustering

□

□

Microsoft Security Baselines lub CIS Benchmarks

□

□

Obsługa EDR/XDR na serwerach Windows

□

□

Hardening Windows Server

□

□

Analiza i usuwanie skutków incydentów bezpieczeństwa

□

□


	


UWAGA: 

W przypadku, gdy w wykazie Wykonawca wskazał osoby, którymi będzie dysponował, będące w dyspozycji innych podmiotów, musi przedstawić pisemne zobowiązanie innych podmiotów do udostępnienia osób zdolnych do wykonania zamówienia.

Osoba(y) składająca(e) oświadczenie świadoma(e) jest(są) odpowiedzialności karnej, wynikającej  z art. 297 § 1 i 2 Kodeksu Karnego
