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Zawartość wygenerowana przez AI może być niepoprawna.] Nr sprawy U/47/DTI/2026


				Załącznik nr 2.1 do SWZ


Opis przedmiotu zamówienia – wymagania szczegółowe

[bookmark: _Hlk227831564]Wybór dostawcy usługi Security Operations Center (SOC) polegającej na monitorowaniu w trybie ciągłym systemów teleinformatycznych oraz sieci informatycznych Górnośląskiego Towarzystwa Lotniczego S.A., a także reagowanie na pojawiające się incydenty bezpieczeństw


Pełna nazwa Wykonawcy …………………………………………………*
(należy dokładnie podać dane np.: wg aktualnego wpisu do właściwego rejestru/ centralnej ewidencji i informacji o działalności gospodarczej)

Nr KRS (dotyczy spółki wpisanej do Krajowego Rejestru Sądowego) ………………….
NIP: ……………………
Regon: …………………
Adres siedziby Wykonawcy ………………………………………………….
Adres e-mail: ………………………………………………………

* w przypadku spółki cywilnej należy wskazać dane wszystkich wspólników.  Powyższy wzór danych należy skopiować i uzupełnić odpowiednią ilość razy. 

	l.p.
	WYMAGANIA ZAMAWIAJĄCEGO
	OFERTA WYKONAWCY

	
	Wypełnia Wykonawca

	Minimalne wymaganie dotyczące świadczenia usługi Security Operation Center

	1.
	Usługa świadczona w trybie 24h/7/365 dni w roku
	

	2.
	Wykonawca posiada ISO 27001, ISO 9001, ISO 22301
	

	3.
	Wykonawca przejmuje nadzór i współzarządza systemami typu endpoint security, edr, xdr
	

	4.
	Wykonawca posiada umiejętności ochrony przed atakami sieciowymi.
	

	5.
	Wykonawca posiada umiejętności zabezpieczenia przeglądarki internetowej.
	

	6.
	Wykonawca posiada umiejętności wdrożenia odpowiednich polityk blokowania urządzeń USB.
	

	7.
	Wykonawca posiada umiejętności z konfiguracji polityk bezpieczeństwa związanych z SSL/TLS.
	

	8.
	Wykonawca posiada umiejętności skanowania oraz filtrowania protokołów tj. HTTP(s), POP3(S), IMAP(S).
	

	9.
	Wykonawca posiada umiejętności ochrony jednostek przed botnetami, Phishingiem.
	

	10.
	Wykonawca posiada umiejętności wykrywania zmian w aplikacjach pod kątem wstrzyknięcia złośliwego kodu.
	

	11.
	Wykonawca posiada umiejętności tworzenia reguł detekcji niepożądanych aplikacji.
	

	12.
	Wykonawca posiada umiejętności rozpoznawania i blokowana zagrożeń typu zero-day.
	

	13.
	Wykonawca posiada umiejętności blokowania ataków typu “BRUTE-FORCE”.
	

	14.
	Wykonawca posiada umiejętności określenia stopnia zabezpieczenia infrastruktury.
	

	15.
	Wykonawca posiada umiejętności określenia potencjalnie najbardziej narażonych na atak urządzeń końcowych i będzie wykazywał te urządzenia 
w raporcie, na prośbę Zamawiającego.
	

	16.
	Wykonawca posiada umiejętności z konfiguracji szyfrowania stacji roboczych 
z systemami Windows oraz macOS wraz z wprowadzeniem dodatkowej warstwy ochrony w postaci konieczności zalogowania się przed rozpoczęciem wczytywania systemu.
	

	17.
	Wykonawca przeprowadzi Audyt obecnej konfiguracji systemu typu endpoint security, w wyniku czego przekaże Zamawiającemu informacje odnośnie tego co należy zmienić, co poprawić, co dodać aby bardziej chronić urządzenia końcowe.
	

	18.
	Wykonawca wdroży, poprawi, doda na polecenie Zamawiającego polityki bezpieczeństwa, do systemu typu endpoint security
	

	19.
	Zamawiający posiada system typu endpoint security zarówno na komputerach użytkowników, telefonach jak i serwerach. Wykonawca jest zobligowany do obsługi każdego urządzenia końcowego.
	

	20.
	Wykonawca posiada umiejętności przeprowadzenia symulacji kampanii Phishingowych przeciwko organizacji i będzie je przeprowadzał na prośbę Zamawiajacego.
	

	21.
	Wykonawca posiada umiejętności tworzenia niestandardowych reguł wykrywających określone niepożądane działania/zdarzenia na jednostkach końcowych.
	

	22.
	Wykonawca po wykryciu incydentu, natychmiast powinien zgłosić to Zamawiającemu, jednocześnie dokonując w razie krytycznej sytuacji i braku informacji od strony Zamawiającego izolacji urządzenia od innych zasobów.
	

	23.
	Zamawiający może poprosić Wykonawcę o wspólne podjęcie działań naprawczych związanych z wykrytym incydentem.
	

	24.
	Wykonawca na prośbę Zamawiającego (nielimitowana ilość razy, ale nie częściej niż co 3msc) przeprowadzi kolejny Audyt i wyda zalecenia.
	

	25.
	Wykonawca transferuje wiedzę do pracowników Zamawiającego z zakresu cyberbezpieczeństwa, dobrych praktyk, zabezpieczeń urządzeń końcowych 
i serwerowych.
	

	26.
	Zamawiający może korzystać nielimitowaną ilość godzin z konsultacji w zakresie bezpieczeństwa, czy wdrażanych procedur bezpieczeństwa w organizacji.
	

	27.
	Wykonawca we współpracy z Zamawiającym wskaże systemy, oprogramowanie i inne rozwiązania z których należy zabierać LOGI i wskaże czas ich przechowywania 
	

	28.
	Usługa świadczona przez Wykonawcę musi polegać na pełnej analizie incydentu, który pojawia się w jakiejkolwiek konsoli udostępnionej przez już istniejący program endpointowy Zamawiającego
	

	29.
	Wykonawca zapewni comiesięczny biuletyn bezpieczeństwa, w którym zawarte będą informację o podatnościach wykrytych na Świecie i o możliwościach szybkiego ich załatania – o ile takie rozwiązanie istnieje.
	

	30.
	Wykonawca należy do grupy Trusted Introducer
	

	Minimalne wymaganie dotyczące usługi Attack Surface Management (ASM)
	

	31.
	Wykonawca dostarczy rozwiązanie typu Attack Surface Management (ASM)
	

	32.
	Dostarczone rozwiązanie ASM ma możliwości i umiejętności identyfikacji zewnętrznych i zapomnianych zasobów (np. subdomain takeover)
	

	33.
	Dostarczone rozwiązanie ASM ma możliwości i umiejętności monitorowania zmian w infrastrukturze (np. nowe otwarte porty, zmiana bannerów)
	

	34.
	Dostarczone rozwiązanie ASM ma możliwości i umiejętności do przeprowadzenia regularnego automatycznego rekonesansu internetowych zasobów (np. zapomnianych serwerów, wpisów w DNS itp)
	

	35.
	Dostarczone rozwiązanie ASM posiada możliwość wykrywania słabości 
w konfiguracji infrastruktury (np. SPF, ujawnienie IP ukrytego za Cloudflare)
	

	36.
	Dostarczone rozwiązanie ASM posiada możliwość  automatycznej analizy aplikacji webowych
	

	37.
	Dostarczone rozwiązanie ASM posiada funkcję monitorowania wygasających certyfikatów SSL/TLS
	

	38.
	Wykonawca posiada laboratorium informatyki śledczej, w którym realizuje analizy powłamaniowe, analizy incydentów, odzyskuje utracone dane.
	

	39.
	Wykonawca posiada doświadczenie w odzyskiwaniu danych po atakach typu cryptolocker
	

	40.
	Wykonawca posiada odpowiedni sprzęt i oprogramowanie umożliwiające dokonywanie zabezpieczeń sprzętu oraz danych w terenie.
	

	41.
	Wykonawca posiada zespół reagowania, który może zabezpieczyć materiał dowodowy w miejscu i czasie wskazanym przez Zamawiającego 
	

	 Minimalne wymaganie dotyczące usługi Threat Huntingu

	42. 
	Wykonawca dostarczy rozwiązanie (na własny koszt) do realizacji usługi Threat Huntingu.
	

	43.
	Rozwiązanie Wykonawcy nie powinno wymagać instalacji agenta, rekonfiguracji sieci, przekierowywania ruchu sieciowego czy nadawania jakichkolwiek uprawnień.
	

	44.
	Rozwiązanie Wykonawcy powinno pokrywać tzw. szarą strefę, która niewidoczna jest dla oprogramowania działającego na stacjach roboczych jak np. EDR, XDR, Endpoint Protection, HIDS itp
	

	45.
	Wykonawca przeprowadzi audyt poprawności działania sieci w VLAN’ach Zamawiajacego
	

	46.
	Wykonawca po przeprowadzonym audycie, wykaże raport wskazujący fałszywe ostrzeżenia typu false-positive, celem skutecznej detekcji prawdziwych ataków.
	

	47.
	Wykonawca posiada umiejętności monitorowania aktywności na protokole ARP oraz korelacje z pozostałym szeregowym ruchem w celu wykrycia ataków typu MiTM, poisoning i skanów podsieci.
	

	48.
	Wykonawca ma możliwości i umiejętności analizy rozgłoszonych pakietów transmisji unicast w ruchu szeregowym
	

	49.
	Wykonawca posiada możliwości i umiejętności analizy ataków typu password spray, celem ustalenia skompromitowanych poświadczeń.
	

	50.
	Wykonawca posiada możliwości i umiejętności analizy pod kątem wykrywania możliwości podszywania się pod znane w sieci wewnętrznej komputery.
	

	51.
	Wykonawca posiada możliwości i umiejętności analizy ruchu na protokole DHCP, w tym detekcji ataków z wykorzystaniem DHCP (np. rouge DHCP, DHCP race condition, badWPAD).
	

	52.
	Wykonawca posiada możliwości i umiejętności analizy rozpoznawanie usług działających na urządzeniach końcowych poprzez analizę ruchu multicastowego
 i broadcastowego.
	

	53.
	Wykonawca posiada możliwości i umiejętności analizy incydentów pozwalająca na wytypowanie zainicjowanych połączeń pomiędzy stacjami w sieci lokalnej, 
z możliwością wykonania analizy na minimum kilka miesięcy wstecz. Zamawiający do tego celu zapewnić powinien odpowiednią ilość miejsca na logi.
	

	54.
	Wykonawca posiada możliwości i umiejętności analizy wykrywanie popularnych ataków typu LLMNR, NBNS, MDNS poisoning.
	

	55.
	Wykonawca posiada możliwości i umiejętności analizy informacji 
o przeglądarkach internetowych wykorzystywanych w sieci lokalnej, celem identyfikacji ich wersji na podstawie analizy ruchu sieciowego, bez dostępu na poziomie hosta.
	

	56.
	Wykonawca posiada możliwości i umiejętności wykrywania ataków warstwy drugiej modelu OSI realizowanych poza protokołem ARP, w szczególności: manipulacji protokołem Spanning Tree (Rogue Root Bridge, Topology Change Notification), przejmowania bramy redundantnej w protokołach Hot Standby Router Protocol (HSRP) oraz Virtual Router Redundancy Protocol (VRRP), ataków typu VLAN hopping (double-tagged 802.1Q frames na porcie access), ataków typu MAC flooding skutkujących przepełnieniem tablicy CAM przełącznika sieciowego, a także sekwencyjnej iteracji adresów MAC charakterystycznej dla narzędzi automatyzacji ataków.
	

	57.
	Wykonawca posiada możliwości i umiejętności wykrywania ataków na protokoły rodziny IPv6, obejmujące w szczególności: Rogue Router Advertisement (w tym wariant z opcją DNSSL przekierowującą rozwiązywanie nazw DNS), atak typu mitm6 (Rogue DHCPv6 Server skutkujący masowym przejęciem konfiguracji DNS klientów), spoofing pakietów Neighbor Advertisement (NA spoofing), zalew pakietów Neighbor Discovery (ND flood), skany ICMPv6 echo request oraz Neighbor Solicitation, jak również fałszywe pakiety ICMPv6 Redirect
	

	58.
	Wykonawca posiada możliwości i umiejętności wykrywania ataku Web Proxy Auto-Discovery (WPAD) poisoning realizowanego równocześnie na czterech warstwach wykrywania nazw: opcji DHCP numer 252, protokole Link-Local Multicast Name Resolution (LLMNR), protokole NetBIOS Name Service (NBNS) oraz protokole Multicast DNS (mDNS), wraz z identyfikacją hosta odpowiadającego fałszywie na zapytania o nazwę „wpad".
	

	59.
	Wykonawca posiada możliwości i umiejętności wykrywania konkretnych narzędzi ofensywnych po sygnaturach behawioralnych oraz fingerprintach protokołowych, w szczególności: narzędzi klasy LLMNR/NBT-NS poisoner (po unikalnej liście opcji DHCP Option 55 oraz po wzorcu hostname klienta), frameworków typu Adversary-in-the-Middle (po charakterystycznych zapytaniach mDNS oraz nagłówkach SSDP User-Agent), miniaturowych urządzeń atakujących podłączanych fizycznie do sieci (po prefiksach OUI producenta), dystrybucji systemów operacyjnych przeznaczonych do prowadzenia testów penetracyjnych (po hostname zgłaszanym w trakcie autentykacji SMB/NTLMSSP), narzędzi DHCP-spoofingu oraz alternatywnych systemów operacyjnych routerów (po identyfikatorze vendor class).
	

	60.
	Wykonawca posiada możliwości i umiejętności wykrywania prób identyfikacji środowiska analitycznego (sandbox) przez złośliwe oprogramowanie, realizowanej poprzez detekcję zapytań NetBIOS Name Service o nazwy charakterystyczne dla powszechnie używanych środowisk sandbox.
	

	61.
	Wykonawca posiada możliwości i umiejętności wykrywania nieprawidłowych adresów MAC w sieci Zamawiającego, w szczególności: adresów lokalnie administrowanych (Locally Administered Address — bit U/L=1), wzorców typu hexspeak (DE:AD, CA:FE, BE:EF, BA:BE i analogicznych) oraz sekwencyjnych iteracji MAC charakterystycznych dla narzędzi automatyzacji ataków, z jednoczesnym wykluczeniem typowych legalnych źródeł takich adresów (środowiska wirtualizacyjne klasy QEMU/KVM, kontenery Docker, mechanizmy randomizacji MAC w urządzeniach mobilnych).
	

	62.
	Wykonawca posiada możliwości i umiejętności wykrywania zmiany adresu MAC bramy domyślnej w segmencie sieciowym Zamawiającego oraz traktuje takie zdarzenie jako alert o najwyższym priorytecie z uwagi na fakt, iż wskazuje ono na potencjalny atak ARP spoofing skierowany na bramę, skutkujący pełnym przejęciem ruchu wychodzącego z segmentu.
	

	63.
	Wykonawca prowadzi pasywną inwentaryzację urządzeń pracujących w sieci Zamawiającego (bez konieczności instalacji agenta i bez aktywnego skanowania), opartą o korelację minimum piętnastu niezależnych źródeł danych protokołowych, najistotniejsze z nich to: DHCP, DHCPv6, NetBIOS Name Service, ARP, IPv6 Neighbor Discovery Protocol, Multicast DNS, Server Message Block, Simple Service Discovery Protocol, ICMPv6 Router Advertisement, CIFS Browser Protocol, Connection-Less LDAP, Remote Desktop Protocol, Point-to-Point Tunneling Protocol. Retencja danych inwentaryzacyjnych wynosi minimum dziewięćdziesiąt dni, a urządzenia są klasyfikowane wg typu (router, przełącznik, serwer, stacja robocza, IoT, drukarka, telefon).
	

	64.
	Wykonawca posiada możliwości i umiejętności wykrywania niespójności tożsamości urządzeń sieciowych Zamawiającego, w szczególności: rozbieżności hostname zgłaszanego w protokole DHCP, DHCPv6 oraz NetBIOS Name Service dla tego samego adresu MAC, zmiany sygnatury systemu operacyjnego (DHCP Option 55 — Parameter Request List) dla tego samego MAC, pojawienia się jednego adresu MAC w wielu segmentach warstwy drugiej oraz wystąpienia wielu adresów MAC dla jednego adresu IP.
	

	65.
	Wykonawca posiada możliwości i umiejętności wykrywania nowych nieautoryzowanych urządzeń pojawiających się w monitorowanym segmencie sieci Zamawiającego, jak również urządzeń komunikujących się z adresami IP wykraczającymi poza zdefiniowaną podsieć tego segmentu (subnet mismatch).
	

	66.
	Wykonawca posiada możliwości i umiejętności wykrywania anomalii ruchu sieciowego, w tym: dominacji jednego adresu IP w wolumenie ruchu danego segmentu (np. powyżej 30% pakietów obserwowanych w segmencie), zalewu zapytań SSDP M-SEARCH, zalewu odpowiedzi mDNS, jak również innych anomalii wolumetrycznych obejmujących protokoły wykrywania nazw i usług.
	

	67.
	Wykonawca posiada możliwości i umiejętności wykrywania protokołów zdalnego dostępu w ruchu mDNS (w szczególności TeamViewer, AnyDesk, VNC) oraz interpretowania ich obecności jako wskaźnika potencjalnego kanału Command-and-Control lub nieautoryzowanego pulpitu zdalnego, jak również wykrywania portów źródłowych typowych dla narzędzi ofensywnych (między innymi domyślnego portu reverse shell frameworków eksploitacyjnych).
	

	68.
	Wykonawca prowadzi automatyczną korelację alertów detekcyjnych w incydenty bezpieczeństwa (grupowanie alertów według adresu IP, adresu MAC oraz segmentu sieci) oraz automatyczne wzbogacanie alertów o kontekst inwentaryzacyjny — w szczególności: hostname urządzenia, vendor class, OUI producenta karty sieciowej, fingerprint systemu operacyjnego, historię zmian hostname oraz informację o występowaniu adresu MAC w innych segmentach sieci.
	

	69.
	Wykonawca dostarcza Zamawiającemu raporty incydentów w języku polskim, zawierające w szczególności identyfikację atakującego (adres MAC, ustalony rzeczywisty adres IP, hostname, vendor class, producent karty sieciowej) oraz klasyfikację techniki ataku z identyfikatorem MITRE ATT&CK.
	

	70.
	Wykonawca posiada możliwości i umiejętności automatycznego rozróżniania rzeczywistego adresu IP atakującego od adresów sfałszowanych, realizowanego poprzez analizę statystyczną mapowania MAC↔IP, lookup OUI producenta karty sieciowej oraz korelację wielu warstw protokołów (ARP, DHCP, IP, TCP, UDP, SMB) z oceną wiarygodności adresu IP w zależności od warstwy w której został zaobserwowany.
	

	71.
	Wykonawca prowadzi ciągły tuning reguł detekcji wykorzystywanych w usłudze, obejmujący w szczególności: oznaczanie wpisów klasyfikowanych jako fałszywie pozytywne, dostosowywanie progów detekcji oraz wyciszanie reguł nieadekwatnych dla specyfiki sieci Zamawiającego.
	

	72.
	Rozwiązanie Wykonawcy posiada warstwę zabezpieczeń przed manipulacją procesu automatycznej analizy danymi pochodzącymi z sieci (ochrona przeciwko atakowi prompt injection realizowanemu poprzez pola payload pakietów, hostname zgłaszany w protokołach DHCP, NBNS, SMB i analogicznych), zapewniającą że treść pakietów sieciowych nie może wpłynąć na ocenę ryzyka ani na treść raportu generowanego dla Zamawiającego.
	

	73.
	Wykonawca dostosowuje reguły detekcji oraz progi detekcji do specyfiki sieci Zamawiającego, bez stosowania mechanizmów typu vendor lock-in. Modyfikacje reguł są wykonywane na pisemny lub ustny wniosek Zamawiającego, jak również proaktywnie przez analityka SOC po identyfikacji obszarów wymagających strojenia.
	

	Minimalne wymagania usługi Patch Management Windows Server

	74.
	Wykonawca musi zapewnić monitoring biuletynów Microsoft oraz analizę Patch Tuesday jak i aktualizacji out-of-band w ocenie wpływu na środowisko Zamawiającego.
	

	75.
	Opracowywać harmonogramy wdrożeń poprawek uwzględniając i ustalając z Zamawiającym okna serwisowe.
	

	76.
	Przed wdrożeniem aktualizacji u Zamawiającego Wykonawca musi wykonać aktualizację na środowisku testowym lub pilotażowym.
	

	77.
	Weryfikować backup jak i rekomendować czas wykonania snapshotów przed produkcyjnym wdrażaniem poprawek na środowisku Zamawiającego.
	

	78.
	Wykonawca musi rozpocząć  wdrażanie poprawek bezpieczeństwa typu 0-day na środowisku Zamawiającego nie później niż 12h po ich opublikowaniu.
	

	79.
	Restart serwerów i weryfikację działania usług po aktualizacjach Wykonawca będzie musiał wykonywać zgodnie z procedurami bezpieczeństwa systemów.
	

	80.
	Analizę logów Windows po wdrożeniu aktualizacji jak i ewentualną diagnostykę błędów Wykonawca będzie musiał zawrzeć w raportach patch compliance koniecznych do przygotowania przez Wykonawcę.
	



Uwaga!
należy wpisać TAK – jeżeli oferowany przedmiot zamówienia spełnia parametry minimalne, 
NIE – jeżeli oferowany przedmiot zamówienia nie spełnia parametrów minimalnych. 
Oferowaną wartość – jeżeli oferowany przedmiot zamówienia posiada wyższe parametry od oczekiwanych, wówczas należy wpisać rzeczywistą wartość parametru


UWAGA!
Oświadczamy, że zrealizujemy usługę zgodnie ze wszystkimi wymaganiami, które zostały opisane 
w załączniku nr 2 do SWZ oraz wzorze umowy stanowiącym załącznik nr 10 do SWZ.
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