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Zatgcznik nr 2 do SWZ

Opis Przedmiotu Zamowienia

Zakres ustugi SOC
1. Cel ustugi

Celem ustugi jest zapewnienie cigglego monitorowania bezpieczedstwa infrastruktury
teleinformatycznej Zamawiajgcego, wykrywania zagrozeri, reagowania na incydenty,
wspierania dziatan naprawczych oraz podnoszenia poziomu odpornosci cyberbezpieczenstwa
systemow IT, OT i systemow specjalistycznych Zamawiajgcego.

Ustuga SOC powinna by¢ Swiadczona w trybie 24/7/365, z zachowaniem ciagtosci dziatania
réwniez w dni wolne od pracy i $wieta.

2.  Zakres organizacyjny ustugi

Zakres ustugi obejmuje:

Obszar \Zakres prac
Monitoring SOC 24/7 ciggty nadzér nad zdarzeniami bezpieczeristwa
Reagowanie na incydenty klasyfikacja, eskalacja, analiza, rekomendacje, izolacja

Obstuga EDR/XDR/endpoint|wspdtzarzadzanie i nadzér nad systemami ochrony stacji,
security serwerow i urzadzen mobilnych

Threat Hunting aktywne poszukiwanie zagrozen w sieci i systemach

Attack Surface Management ||monitoring zewnetrznej powierzchni ataku

Zarzadzanie podatnosciami ||skanowanie, analiza CVE, rekomendacje naprawcze

Patch Management Windows

s wdrazanie poprawek bezpieczenistwa dla serweréw Microsoft
erver

zabezpieczanie dowoddw, analiza powtamaniowa, malware

Informatyka $ledcza ]

analysis
Raportowanie raporty miesieczne, incydentalne, podatnosci, compliance
Transfer wiedzy konsultacje, warsztaty, rekomendacje bezpieczenstwa
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3. Systemy objete ustugg SOC

Ustuga SOC powinny zostac objete co najmniej nastepujace $rodowiska:

F System / obszar Zakres monitorowania
1 INFLOT — system monitoréw serwery, stacje sterujace, komunikacja LAN, dostep
informacyjnych administracyjny
, sie¢ TCP/IP, urzadzenia komunikacyjne, zdarzeni
2 ||System tacznosci TETRA ) / ) 1 l e -
bezpieczeristwa
. System odpraw biletowo- AD, serwery, stacje check-in/gate, aplikacje
bagazowych odprawowe, urzgdzenia peryferyjne
] ) . stacje operatorskie, serwery, komunikacja sieciowa,
4 ||SCADA bagazowni i
anomalie OT
] . . zdarzenia systemowe, aplikacyjne, komunikacja z
5 ||Serwery sortowania bagazu . _ ]
systemami zaleznymi
lsie¢ przegladarek
6 PIEESE , stacje analizy, urzadzenia LAN, dostep administracyjny
rentgenowskich
7 | System kontroli dostepu serwery, stacje operatorskie, zdarzenia dostgpu
8— System monitoringu wizyjnego |(serwery, rejestratory, stacje operatorskie, dostep
CCcTv zdalny
ﬁSystemy administracyjno- ’ .
9 | . AD, poczta, stacje robocze, serwery, ustugi sieciowe
biurowe
E Firewalle, VPN, urzadzenia logi bezpieczenstwa, ruch zewnetrzny, zmiany
sieciowe konfiguracji
H Endpointy i serwery EDR/XDR, alerty, polityki, izolacja, malware
[ ] ’ domeny, DNS, certyfikaty, ustugi publiczne,
12 ||Zasoby publiczne .
podatnosci

4. Etap | — uruchomienie ustugi SOC

W ramach uruchomienia ustugi Wykonawca powinien wykonac:
|
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10. Przeprowadzenie audytu konfiguracji endpoint security.
11. Uruchomienie raportowania operacyjnego.
12. Przeprowadzenie testu gotowosci ustugi SOC.

Inwentaryzacje systemow, Zzrodet logéw i punktéw integracji.

Uzgodnienie architektury technicznej SOC.

Integracje narzedzi Wykonawcy z infrastruktura Zamawiajgcego.
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Integracje z narzgdziami Zamawiajgcego, w szczeg6lnosci endpoint security (EDR/XDR).

Uzgodnienie katalogu monitorowanych zrédet logéw.

Uzgodnienie klasyfikacji incydentéw zgodnie z procedurami Zamawiajacego.

Uzgodnienie procedur eskalacji zgodnie z procedurami Zamawiajgcego.
Opracowanie matrycy kontaktow i odpowiedzialnosci.
Przygotowanie regut korelacyjnych i scenariuszy detekciji.

5. Monitoring w trybie ciagtym (24/7/365) systeméw teleinformatycznych oraz sieci

Zamawiajgcego oraz reagowanie na pojawiajace sie zdarzenia (SOC)

Ustuga w zakresie cyberbezpieczenstwa bedzie sSwiadczona na

Infrastrukturze

Zamawiajgcego, z wykorzystaniem zarowno narzedzi Wykonawcy, jak i narzedzi Zamawiajgcego
obstugiwanych przez jego zespot, zgodnie z obowigzujgcymi wymaganiami. Rozporzadzenia
Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkow organizacyjnych i technicznych
dla podmiotow swiadczgcych ustugi z zakresu cyberbezpieczenstwa oraz wewnetrznych struktur
organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za cyberbezpieczenstwo (Dz.U.
z2019r. poz. 2479).

Wykonawca powinien zapewnic ciggty monitoring:
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zdarzen bezpieczenstwa,

zdarzen systemowych,

zdarzen aplikacyjnych,

zdarzen urzadzen sieciowych,
zdarzen firewall/VPN,

alertow EDR/XDR/endpoint security,
dziatan uzytkownikow,

dziatan administratorow,

dziatan kont uprzywilejowanych,

. zdarzen nietypowych i anomalii,

. préb nieautoryzowanego dostepu,
. préb eskalacji uprawnien,

. komunikacji z adresami C2,

. ztosliwego oprogramowania,

. atakéw brute-force,

16.
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17. botnetow,

18. podejrzanych zmian konfiguraciji,

19. zdarzen w systemach OT/SCADA,

20. incydentow dotyczacych systemdw krytycznych.

6.  Trzy linie obstugi SOC
a. |linia SOC

I linia SOC odpowiada za:

Obszar Zakres dziatan

Monitoring |biezaca obserwacja alertéw i zdarzen

Triage wstepna analiza i odrzucanie false-positive

Klasyfikacja |klasyfikacja zdarzer wedtug poziomu istotnoéci

Rejestracja ewidencja zdarzen i incydentéw

Eskalacja przekazanie incydentu do GTL i/lub Il linii SOC

Raportowanie|[raporty biezace i cykliczne

b. Il'linia SOC

Il linia SOC odpowiada za:

Obszar Zakres dziatari

Analiza techniczna|lpogtebiona analiza incydentu

Reagowanie ograniczanie skutkow, izolacja, containment

Dowody zabezpieczenie logéw i danych technicznych

Rekomendacje dziatania korygujace i zapobiegawcze

Wsparcie zgtoszen ||dane niezbedne do zgtoszeri do CSIRT GOV / wtasciwego CSIRT

Raport koricowy |lopis przyczyn, skutkdw i zalecen
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c. Il linia SOC

Il linia SOC odpowiada za:

Obszar Zakres dziatan

Informatyka $ledcza  |zabezpieczenie $ladéw cyfrowych

Malware analysis analiza kodu ztosliwego

Analiza powtamaniowal|ustalenie wektora ataku i zakresu kompromitacji

Identyfikacja TTP mapowanie dziatan atakujacego

Wsparcie dowodowe ||przygotowanie materiatu dla organéw $cigania

Red Team / Pentest wsparcie eksperckie przy analizie podatnosci i atakéw

7.  Obstuga EDR/XDR/Endpoint Security
Wykonawca powinien zapewni¢:

przejecie nadzoru nad systemami endpoint security,
wspotzarzadzanie konsolami EDR/XDR,

analize alertow z istniejgcych konsol Zamawiajgcego,
tworzenie niestandardowych regut detekcji,
konfiguracje polityk bezpieczerstwa,

konfiguracje kontroli urzagdzen USB,

konfiguracje ochrony przegladarek,

konfiguracje SSL/TLS inspection lub polityk kontroli SSL/TLS, jesli technicznie
uzasadnione,

9. ochrone przed phishingiem, botnetami i malware,
10. blokowanie brute-force,

11. wykrywanie niepozadanych aplikacii,

12. identyfikacje najbardziej narazonych urzadzen,
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13. izolacje endpointow w sytuacjach krytycznych,
14. rekomendacje hardeningu stacji i serweréw,
15. raportowanie stanu ochrony endpointdow.

16. odtwarzanie danych po ataku cryptolockera
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8.  Threat Hunting

W ramach Threat Huntingu Wykonawca dostarczy rozwigzanie (na wtasny koszt) do realizagji
ustugi tak aby zapewnic:

1.
2
3.

10.

11.

12,
13.
14,
15.
16.
17.
18.
19.

20.

B!

aktywne poszukiwanie zagrozen niewykrytych przez EDR/XDR,
analize ruchu sieciowego bez koniecznosci instalacji agentdw,
analize ruchu ARP,
mozliwosci wykrywania atakéw warstwy drugiej modelu OSI realizowanych poza
protokotem ARP,
wykrywanie manipulacji protokotem Spanning Tree (Rogue Root Bridge, Topology
Change Notification),
wykrywanie przejecia bramy redundantnej w protokotach HSRP i VRRP,
wykrywanie atakéw typu VLAN hopping (double-tagged 802.1Q frames na porcie
access)
wykrywanie atakéw typu MAC flooding prowadzacych do przepetnienia tablicy CAM
przetacznika,
wykrywanie sekwencyjnej iteracji adreséw MAC charakterystycznej dla narzedzi
automatyzacji atakow,
wykrywanie atakdw Rogue Router Advertisement, w tym z wykorzystaniem opcji DNSSL
przekierowujacej rozwigzywanie nazw DNS,
wykrywanie atakéw typu mitm6 (Rogue DHCPv6 Server) skutkujgcych przejeciem
konfiguracji DNS klientow,
wykrywanie spoofingu pakietéw Neighbor Advertisement (NA spoofing),
wykrywanie zalewu pakietéw Neighbor Discovery (ND flood),
wykrywanie skanow ICMPv6 Echo Request oraz Neighbor Solicitation,
wykrywanie fatszywych pakietow ICMPv6 Redirect,
wykrywanie MiTM, ARP poisoning i skanowania podsieci,
wykrywanie LLMNR, NBNS, mDNS poisoning,
analize DHCP, w tym rogue DHCP, race condition, badWPAD,
wykrywanie ataku Web Proxy Auto-Discovery (WPAD) poisoning realizowanego
réwnoczesnie na czterech warstwach wykrywania nazw:

a. opcji DHCP numer 252,

b. protokole Link-Local Multicast Name Resolution (LLMNR),

c. protokole NetBIOS Name Service (NBNS),

d. protokole Multicast DNS (mDNS), wraz z identyfikacja hosta odpowiadajgcego

fatszywie na zapytania o nazwe ,wpad"

wykrywania konkretnych narzedzi ofensywnych po sygnaturach behawioralnych oraz
fingerprintach protokotowych:

a. narzedzi klasy LLMNR/NBT-NS poisoner (po unikalnej liscie opcji DHCP Option

55 oraz po wzorcu hostname klienta),
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21.
22.
23.
24,
25,
26.
27.
28.
29.

b. frameworkéw typu Adversary-in-the-Middle (po charakterystycznych
zapytaniach mDNS oraz nagtéwkach SSDP User-Agent),

C. miniaturowych urzadzeri atakujacych podtaczanych fizycznie do sieci (po
prefiksach OUI producenta),

d. dystrybucji systeméw operacyjnych przeznaczonych do prowadzenia testéw
penetracyjnych (po hostname zgtaszanym w trakcie autentykacji
SMB/NTLMSSP),

e. narzedzi DHCP-spoofingu,
alternatywnych systemow operacyjnych routeréw (po identyfikatorze vendor
class).

wykrywanie password spraying,

wykrywanie préb podszywania sie pod hosty,

identyfikacje ustug po ruchu multicast/broadcast,

analize lateral movement,

wykrywanie skanéw Nessus, Nexpose lub podobnych narzedzi,
analize komunikacji pomiedzy stacjami,

przygotowanie raportéw z obserwacji,

redukcje false-positive,

rekomendacje poprawy segmentacji VLAN.

9.  Attack Surface Management

Wykonawca powinien dostarczyc i utrzymywac rozwigzanie ASM obejmujace:
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10.
11.
12.
13,
14.

identyfikacje zasobow publicznych,
wykrywanie zapomnianych ustug i subdomen,
wykrywanie ryzyka subdomain takeover,
monitoring nowych otwartych portéw,
monitoring zmian banneréw ustfug,
monitoring DNS,

monitoring certyfikatow SSL/TLS,

wykrywanie wygasajacych certyfikatow,
wykrywanie btedéw SPF, DKIM, DMARC,
wykrywanie ujawnionych adreséw IP za ustugami typu Cloudflare,
automatyczng analize aplikacji webowych,
rekonesans zasobdéw internetowych,
raportowanie zmian powierzchni ataku,
rekomendacje ograniczenia ekspozycji.
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10. Zarzadzanie podatnosciami
Zakres zarzadzania podatno$ciami powinien obejmowaé:

cykliczne skanowanie podatnosci,

monitoring publicznej klasy adresowe;j,

analize podatnosci CVE,

klasyfikacje podatnosci wedtug krytycznosci,

ocene wptywu podatnosci na srodowisko Zamawiajacego,
opracowanie rekomendacji naprawczych,

wskazanie priorytetow remediaciji,

walidacje usuniecia podatnosci,

PO NV A WN R

raporty podatnosci,
10. raporty trendow i ryzyka.

11. Patch Management Windows Server
Wykonawca powinien realizowac proces aktualizacji systeméw Windows Server obejmujacy:

monitoring biuletynéw Microsoft,
analize Patch Tuesday i aktualizacji out-of-band,
ocene wpiywu aktualizacji na srodowisko Zamawiajgcego,
klasyfikacje aktualizacji: 0-day / Critical / Important / Moderate,
opracowanie harmonogramu wdrozen,
uzgadnianie okien serwisowych,
weryfikacje backupu przed aktualizacjg,
rekomendacje wykonania snapshotow,
wdrazanie aktualizacji na srodowisku testowym lub pilotazowym,
. instalacje poprawek bezpieczenstwa,
. rozpoczecie wdrazania poprawek bezpieczenstwa typu 0-day nie pdzniej niz 12h po
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opublikowaniu
12. instalacje Servicing Stack Updates,
13. instalacje Cumulative Updates,
14. restart serwerdw zgodnie z ustalong procedurg Zamawiajgcego,
15. weryfikacje dziatania ustug po aktualizacji,
16. analize logow Windows po wdrozeniu,
17. diagnostyke btedow,
18. raport patch compliance.

12. Reagowanie na incydenty

Wykonawca powinien realizowac obstuge incydentéw obejmujaca:
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wykrycie incydentu,

rejestracje incydentu,

klasyfikacje incydentu,

ocene wplywu na ciggtosé dziatania,

ocene wptywu na dane osobowe,

eskalacje do Zamawiajgcego,

analize techniczng,

izolacje systemoéw w sytuacjach krytycznych,
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ograniczanie skutkéw incydentu,
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. zabezpieczenie logdw,
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. zabezpieczenie dowododw,

=
]

. analize przyczyn zrodtowych,
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. rekomendacje naprawcze,
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. rekomendacje zapobiegawcze,

=
u

. raport korncowy z incydentu,

=
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. wsparcie przy komunikacji z CSIRT GOV / wtasciwym CSIRT,

=
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13. Informatyka sledcza i analiza powtamaniowa
Wykonawca powinien zapewni¢ mozliwosc realizacji:

zabezpieczenia materiatu dowodowego,
zabezpieczenia obrazow dyskéw,
zabezpieczenia pamieci operacyjnej,
zabezpieczenia logow,

zabezpieczenia urzadzen w terenie,
analizy powtamaniowej,

analizy malware,

analizy ransomware / cryptolocker,
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wsparcia przy odzyskiwaniu danych,

10. przygotowania raportu technicznego,

11. wsparcia przy wspotpracy z organami scigania,
12. zachowania faricucha dowodowego.

14. Raportowanie

Wykonawca powinien dostarczac co najmniej:
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. wsparcie przy analizie obowigzku zgtoszenia naruszenia ochrony danych osobowych.
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tlaport Czestotliwos¢ Zakres

Raport operacyjny|| . . _ liczba alertow, incydentdw, klasyfikacja,
miesiecznie

SOC trendy

) po kazdym incydencie opis, 0% czasu, skutki, dziatania,

Raport incydentu )

lub na wezwanie rekomendacje

Raport podatnosci  ||miesiecznie / kwartalnie  ||podatnosci, ryzyko, priorytety naprawy

zmiany powierzchni ataku, nowe zasoby,

Raport ASM miesiecznie .
certyfikaty
Raport endpoint]| . | . stan ochrony, urzadzenia ryzykowne,
i miesiecznie
security alerty EDR/XDR
Raport patch| . . . - ’ y
. miesiecznie status aktualizacji serwerow, braki, ryzyka
compliance
Biuletyn Miesiecznie lub w razie|najwazniejsze podatnosci, zagrozenia,

bezpieczenstwa koniecznosci rekomendacje

. podsumowanie trendéw, dojrzato$¢ SOC,
Raport roczny rocznie

plan doskonalenia

15. Minimalne wymagania SLA
Kt . Czas
ategoria , .
] : : Przyktad reakcji  |Eskalacja
incydentu
¥ SOC
ransomware, aktywn atak, .
¢ y tacia AD ty 4 . 3 1580/l natychmiast do
t mpromitac , zatrzymanie systemu||do 30 min . . 2 el
ywycany . e d E5¥ Zamawiajgcego i ll/Il linii
krytycznego
malware, brute-force, odejrzenie e
Wysoki o . . do 60 min|/do Il linii
przejecia konta uprzywilejowanego
. odejrzana aktywnos$¢, skanowanie,
Sredni p. J v do2h wedtug procedury
nietypowy ruch
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Kategori -
oria
FAINE Przykiad reakcji  |[Eskalacja
incydentu
SOC

- zdarzenie informacyjne, pojedyncze raport miesieczny /
Niski . . do8h .

nieudane logowania eskalacja wedtug oceny




